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T.C. 

 Osmangazi Kaymakamlığı  

Osmangazi Milli Eğitim Müdürlüğü 

Necatibey Mesleki Ve Teknik Anadolu Lisesi 

e-Güvenlik Politikası ve Kuralları 

 

Amaç: 

- Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 
hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için 
geçerlidir. 

- Necatibey Mesleki ve Teknik Anadolu Lisesi, e-güvenlik çalışmaları ile internet, 
akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; 
öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir. 

- İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, 
riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda 
bilinçlendirilmelidir. 

Sorumluluklar: 

- Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 

- Teknolojiyi güvenli ve sorumlu kullanmak. 

- e-güvenlik politikalarının gelişmesine katkıda bulunmak. 

- Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak. 

- Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 

Okul Web Sitesi: 

- Necatibey Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun 

adres, telefon, fax ve e posta adres bilgileri bulunmaktadır. 

- Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra 
web sitesi komisyonu tarafından siteye konulmaktadır. 
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- Okulumuzun web sitesi web sitesi komisyonu sorumluluğunda olup güçlü 
güvenlik önlemleri alınmış durumdadır. 

- Öğrenci çalışmaları, velilerinin izinleriyle yayınlanmaktadır. 

Görüntü Ve Videoların Paylaşımı 

- Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri 
alınmalıdır. 

- Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, 
bununla ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır. 

- Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır. 

- Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının 
yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

Kullanıcılar: 

- Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, 
bununla ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır. 

- Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri 
alınmalıdır. 

- Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır. 

- Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının 
yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

İçerik: 

- Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden 
yapılacaktır. 

- Video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması 
gerekmektedir. 

- Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak 
kontrol ve onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

İnternetin Ve Bilişim Cihazlarının Güvenli Kullanımı: 

- Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, 
gerekli filtrelemeleri yaparak güvenli hale getirmiş durumdayız. 
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- Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi 
materyallerin kullanımı konusunda bilgilendirilmiştir. 

- İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu 
okuldaki müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde 
öğrencilerimizi ve öğretmenlerimizi ulaştırabiliyoruz. 

- İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre etmiş 
durumdayız. 

- E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil 
edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir. 

- Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat 
içinde aktif olarak kullanılmaktadır. 

- Güvenli internet günü okulumuzda kutlanmaktadır. 

- Okulumuzun akıllı tahtaları, personelimiz tarafından anahtar USB ile 

açılabilmektedir. Ders içerikleri için farklı bir USB kullanılmaktadır. Öğrenciler 
akıllı tahtaya erişim için öğretmenlerinden veya okul idaresinden izin almak 
zorundadır. 

Cep Telefonları Ve Kişisel Cihazların Kullanımı: 

- Okul içerisinde video ya da fotoğraf çeken öğrencilere yasalar ve Ödül ve Disiplin 

Yönetmeliği maddeleri gereği işlem yapılmaktadır. 

- Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

- Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal 
sorumlulukları kabul etmez. 

- Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve 
hasardan korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. 

- Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan 
telefonu bir okul idarecisi gözetiminde kullanabilirler. 

- Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını 
kullanmak için okul yönetiminden izin almalıdır. 

- Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği 
konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin 
alarak görüşme yapmaları sağlanmalıdır. 
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- Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, 
tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini 

paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler. 

- Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders 
saatlerinde sessize alarak ya da kapatarak görevlerine devam etmelidir. 

- Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda 
bulunursa disiplin işlemleri başlatılır. 

- Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya 
da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan 

ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki 
sorumluluğunu taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma 
ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için 
gereken önlemler alınır. 

e-Güvenlik Eğitimi: 

- Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek 
öğrenciler bu konularda bilgilendirilir. 

- Öğrencilerimizin ihtiyaçları doğrultusunda çevrim içi güvenliği geliştirmek için 
sınıf rehber öğretmenleri akran eğitimi uygulamaktadır. 

- Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir. 

- Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

- Güvenli İnternet Günü okulumuzda kutlanmaktadır. Bu güne yönelik okul 
koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız 
olmaktadır. 

Çevrim İçi Olaylar ve Koruma: 

- Okulumuzun tüm üyeleri çevrim içi riskler konusunda bilgilendirilecektir. 

Eğitimler yapılıp içerikler açıklanacaktır. 

- Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli 
mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme 
çalışmaları yapılmaktadır. 

- Okulumuzda Güvenli Internet Günü kutlanmaktadır. 

- Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile 
ilgili tüm şikâyetler okul müdürüne bildirilecektir. 
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- Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için 
resmi okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

- Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 

- Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve 
öğrenciler okul ile birlikte hareket etmelidir. 

Kabul Edilebilir Kullanım Politikası (AUP) 

Okulumuzun bilgisayar sistemlerini yüzlerce kullanıcı paylaşmaktadır. Bu 
sistemler dikkatli bir şekilde kullanılmalıdır; birkaç kişinin hatalı kullanımı bile 
okulun ve diğer kişilerin çalışmalarını sekteye uğratma potansiyeline sahiptir. Bu 
sebeple kullanıcılar okulun bilgisayar sistemlerini kullanırken dikkatli olmalı ve 
etik davranış sergilemelidir. Bu yükümlülük, aşağıdakilerle sınırlı olmamakla 
birlikte şunları kapsamaktadır:  

Necatibey Mesleki ve Teknik Anadolu Lisesi Kabul Edilebilir Kullanım Politikası 
veya bilgisayar sistemlerin kullanımına ilişkin olarak kullanıcılara sadece 
bilgisayar sistemlerinin kullanımına ilişkin sınırlı bir lisans tanımaktadır. 
Kullanıcılar bilgisayar sistemlerinin hiçbir yazılım veya diğer bir parçasını 
kopyalayamaz, değiştiremez, yeniden üretemez. Bunlardan yeni bir çalışma 
yaratamaz, tersine mühendislik yapamaz, parçalara ayıramaz veya diğer bir şekilde 

kaynak koduna dönüştüremezler. 

Kullanıcılar, okulumuzun izin vermediği bilgisayar sistemlerini kullanamazlar. 
Bilgisayar sistemlerine erişebilmek için hatalı veya aldatıcı bilgilerin temin 
edilmesi suretiyle veya benzer şekillerde bilgisayar sistemlerinin yetkisiz kullanımı 
yasaktır. Kullanıcılar diğer kurum, kuruluş veya kişilerin bilgisayar sistemlerine 
yetkisiz erişim sağlamak için okulumuzun bilgisayar sistemlerini kullanamazlar.  

Kullanıcılar, okul hesaplarını kullanması için hiç kimseyi hiçbir sebeple 
yetkilendiremez. Okul hesabının her türlü kullanımından hesap sahibi sorumludur. 
Kullanıcılar hesaplarının yetkisiz kişilerce kullanılmasının önüne geçilmesi için 
şifre koruma ve belge koruma dâhil tüm önlemleri almalıdır. Şifrelerini başka bir 
kişiyle paylaşmamalı ve şifrelerini düzenli olarak değiştirmelidir. Bir kullanıcı 
hesabına ait şifre kullanılarak gerçekleştirilen her türlü işlemden, söz konusu işlemi 
gerçekleştiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.  

Okulun bilgisayar sistemleri yalnızca izin verildiği şekilde okul ile ilgili konularda 
kullanılmalıdır. Tüm okul donanımı için söz konusu olduğu üzere, okul ağı dâhil 
bilgisayar sistemlerinin şahsi veya ticari amaçlar doğrultusunda kullanılması, 
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açıkça izin verilmeyen haller dışında yasaktır. Okulun bilgisayar sistemleri, hileli 
ya da hukuka aykırı bir şekilde elde edilmiş medya belgeleri ile yazılımların 
toplanması, yüklenmesi, dağıtılması dâhil ve bunlarla sınırlı olmamak üzere hiçbir 
hukuka aykırı amaç için kullanılamaz. Dış ağ veya hizmetlerin – bulut hizmetleri 

dâhil – kullanımı hem okul hem de söz konusu ağ ve hizmetleri sunan kuruluşlar 
tarafından yayınlanan kabul edilebilir kullanım politikalarına uygun olmalıdır.  

Kullanıcılar okulun ilgili personeli, bilgi güvenliği sorumlusu veya ilgili taraftan 
önceden izin almadıkça, herhangi bir bilgiye, okula ait yazılıma veya diğer 
belgelere (programlar, altyordam kitaplığı üyeleri, veri ve elektronik posta dâhil) 
erişemez; söz konusu bilgi, yazılım ve belgeleri değiştiremez, kopyalayamaz, 
taşıyamaz veya kaldıramaz. Kullanıcılar lisans verenden önceden izin almadıkça, 
üçüncü kişilere ait yazılımları kopyalayamaz, dağıtamaz, görüntüleyemez veya 
açıklayamaz. Kullanıcılar kullanımı için uygun bir şekilde lisanslanmamış olan 
yazılımları sistemlere yükleyemez.  

Okula ait hiçbir bilgisayar sistemi sorumsuz bir şekilde veya başkalarının işlerine 
engel olacak şekilde kullanılamaz. Hakaret içerikli, rahatsız edici veya taciz edici 
içerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamların 
iletilmesi veya ulaşılabilir kılınması. Sistem kaynaklarının kasıtlı olarak hatalı 
kullanılması veya başkalarının hatalı kullanmasının sağlanması veya ücretsiz 
yazılım gibi güvenilir olmayan kaynaklardan idari sistemlere yazılım veya veri 
indirilmesi.  

Okul, bilgisayar sistemlerine bizzat sağlamadığı içeriklerden hiçbir şekilde sorumlu 
değildir. Kullanıcılar başkaları tarafından verilen içeriklere, bunların hakaret 
içerici, uygunsuz veya sakıncalı olduğunu düşünebileceğini kabul ederek ve risk 
kullanıcının kendisine ait olmak üzere erişir. Bilgisayar sistemleri "Olduğu Gibi" 
ve "Mevcut Haliyle" sunulmaktadır. Okul, üçüncü taraf içeriklerinin doğru, tam ve 
güvenilir olduğuna ilişkin her türlü yükümlülükten kendini muaf tutmaktadır. 
Kullanıcı bilgisayar sistemlerinde bulundurduğu veya sakladığı bilgilerden kendisi 
sorumludur.  

Kullanıcı (I) bilgisayar sistemlerinin işleyişini veya söz konusu bilgisayar 
sistemlerinin başkaları tarafından kullanımını engelleyici her türlü harekete 
teşebbüsün; (II) bilgisayar sistemlerine fazla yükleme yapacak içeriklerin 
yüklenmesinin; (III) bilgisayar sistemlerinin genel güvenliğine tehlike arz edecek 

ve/veya diğer kullanıcıları zarara uğratacak hareketlerin; (IV) bilgisayar 
sistemlerinin işleyişini engelleyici veya müdahale edici yazılımların 
kullanılmasının veya kullanılmaya çalışılmasının mutlak bir biçimde yasak 
olduğunu kabul eder.  
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İşbu politikanın başka bir kişi tarafından ihlaline veya bilgisayar sistemlerinin 
güvenliği ile ilgili bir hata ya da güvenliğin ihlal edilmesine ilişkin her türlü 
bilginin tespiti durumunda, vakanın Bursa Necatibey Mesleki ve Teknik Anadolu 
Lisesi e-Güvenlik Koordinatörüne bildirilmesi zorunludur.  

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir şekilde kullanımı, işbu 
politikaya uyulmaması dâhil, okul politikasının ihlalini teşkil etmektedir. İşbu 
politikaya veya politikanın belli bir duruma uygulanmasına ilişkin her türlü bilginin 
tespiti durumunda vakanın, Bursa Necatibey Mesleki ve Teknik Anadolu Lisesi e-

Güvenlik Koordinatörlüğüne iletilir. 

 

 


