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Necatibey Mesleki Ve Teknik Anadolu Lisesi

e-Giivenlik Politikas1 ve Kurallar

Amacg:

- Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler i¢in
hazirlanmig olup, internet erisimi ve bilgi iletisim cihazlarmin kullanimi igin
gecerlidir.

- Necatibey Mesleki ve Teknik Anadolu Lisesi, e-giivenlik ¢caligmalari ile internet,
akill tahta, bilgisayar, diz tistii bilgisayar ve cep telefonlarin1 kullanirken;
ogrencilerin, velilerin ve 6gretmenlerin korunmasini amag¢ edinmistir.

- Internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle, herkes,
riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda

bilin¢lendirilmelidir.

Sorumluluklar:

- Okulu ve igerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
- Teknolojiyi giivenli ve sorumlu kullanmak.

- e-giivenlik politikalarinin gelismesine katkida bulunmak.

- Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

- Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

Okul Web Sitesi:

- Necatibey Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun
adres, telefon, fax ve e posta adres bilgileri bulunmaktadir.

- Sitemizde yayinlanan tiim icerikler okul miidiiriimiiziin onayindan gegtikten sonra
web sitesi komisyonu tarafindan siteye konulmaktadir.
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- Okulumuzun web sitesi web sitesi komisyonu sorumlulugunda olup giiclii
giivenlik 6nlemleri alinmisg durumdadir.

- Ogrenci ¢alismalari, velilerinin izinleriyle yaymlanmaktadir.

Goriintii Ve Videolarin Payvlasimi

- Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri
almmalidir.

- Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan dnce,
bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

- Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

- Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlariin
yer aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

Kullanicilar:

- Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once,
bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

- Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri
almmalidir.

- Video konferans, resmi ve onaylanmuis siteler araciligiyla yapilacaktir.

- Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarimin
yer aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

Icerik:

- Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler iizerinden
yapilacaktir.

- Video konferans yapilmadan once diger okullarla iletisim kurulmus olmasi
gerekmektedir.

- Okul 6grenci ve calisanlarini ilgilendiren/i¢inde bulunduran tiim igerik, ancak
kontrol ve onay siireclerinden gectikten sonra, paylasima acik hale gelecektir.

internetin Ve Bilisim Cihazlarinin Giivenli Kullanim:

- Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde,
gerekli filtrelemeleri yaparak giivenli hale getirmis durumdayiz.
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- Tiim c¢alisanlarimiz, velilerimiz ve d6grencilerimiz etkili ve verimli ¢evrimigi
materyallerin kullanimi konusunda bilgilendirilmistir.

- Internet; bilgiye ulasmakta en dnemli araclardan biri haline gelmisken, bunu
okuldaki miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde
ogrencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

- Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gdre entegre etmis
durumdayiz.

- E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil
edilmis olup, bu konularda y1l i¢cinde 6grencilere bilgi aktarimi devam etmektedir.

- Cevrimici materyaller 6gretme ve 6grenmenin énemli bir pargasi olup miifredat
icinde aktif olarak kullanilmaktadir.

- Giivenli internet gilinii okulumuzda kutlanmaktadir.

- Okulumuzun akilli tahtalari, personelimiz tarafindan anahtar USB ile
acilabilmektedir. Ders icerikleri icin farkl: bir USB kullanilmaktadir. Ogrenciler
akill tahtaya erisim i¢in 6gretmenlerinden veya okul idaresinden izin almak
zorundadir.

Cep Telefonlar: Ve Kisisel Cihazlarin Kullanimi:

- Okul igerisinde video ya da fotograf ¢eken dgrencilere yasalar ve Odiil ve Disiplin
Yonetmeligi maddeleri geregi islem yapilmaktadir.

- Her tiirlii kisisel cthazlarin sorumlulugu kisinin kendisine aittir.

- Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklar1 kabul etmez.

- Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve
hasardan korunmasi i¢in gerekli tiim onlemleri alir fakat sorumluluk kisiye aittir.

- Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan
telefonu bir okul idarecisi gozetiminde kullanabilirler.

- Ogrencilerimiz egitim amacli (web 2 araclarmin kullanimi vb) kisisel cihazlarmi
kullanmak i¢in okul yonetiminden izin almalidir.

- Velilerimiz okul saatleri igerisinde dgrencileriyle gériisme yapmamalar1 gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin
alarak goriisme yapmalar1 saglanmalidir.
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- Ogrencilerimiz cep telefon numaralarmi yalnizca giivenilir kisilerle paylasmalari,
tanimadiklar1 giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalar1 gerektigi konusunda bilinglendirilmektedirler.

- Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders
saatlerinde sessize alarak ya da kapatarak gorevlerine devam etmelidir.

- Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykir1 davranislarda
bulunursa disiplin iglemleri baslatilir.

- Kurum ¢alisanlar1 (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya
da sohbet programlari1 lizerinden 6grenci ya da kurum calisanlarindan gelecek olan
ya da kendilerinin gonderecekleri her tiirlii igerik ve mesajlasmanin hukuki
sorumlulugunu tasimaktadir, uygunsuz olabilecek her tiirlii igerik ve mesajlagsma
ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek i¢in
gereken onlemler alinir.

e-Giivenlik Egitimi:

- Ogrenciler i¢in e-giivenlik miifredat: ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

- Ogrencilerimizin ihtiyaglar1 dogrultusunda ¢evrim ici giivenligi gelistirmek i¢in
smif rehber 6gretmenleri akran egitimi uygulamaktadir.

- Teknolojiyi olumlu kullanan 6grenciler odiillendirilecektir.
- Cevrimigi giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

- Giivenli Internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul
koridorlar1 ve smiflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz
olmaktadir.

Cevrim Ici Olavylar ve Koruma:

- Okulumuzun tiim iiyeleri cevrim ic¢i riskler konusunda bilgilendirilecektir.
Egitimler yapilip igerikler agiklanacaktir.

- Okulumuzda yasadis1 igerik, giivenlik ihlali, siber zorbalik, cinsel icerikli
mesajlagma, ¢cocuk istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme
caligmalar1 yapilmaktadir.

- Okulumuzda Guvenli Internet Guinu kutlanmaktadir.

- Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhis kullanima ile
ilgili tiim sikayetler okul miidiiriine bildirilecektir.
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- Okulumuzun tiim tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in
resmi okul kurallaria uygun sekilde davranmalar1 hususunda bilgilendirilir.

- Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

- Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve
ogrenciler okul ile birlikte hareket etmelidir.

Kabul Edilebilir Kullanim Politikasi1 (AUP)

Okulumuzun bilgisayar sistemlerini yiizlerce kullanic1 paylagsmaktadir. Bu
sistemler dikkatli bir sekilde kullanilmalidir; birkag¢ kisinin hatali kullanim bile
okulun ve diger kisilerin ¢alismalarini sekteye ugratma potansiyeline sahiptir. Bu
sebeple kullanicilar okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve
etik davranis sergilemelidir. Bu yiikiimliiliikk, asagidakilerle sinirli olmamakla
birlikte sunlar1 kapsamaktadir:

Necatibey Mesleki ve Teknik Anadolu Lisesi Kabul Edilebilir Kullanim Politikas1
veya bilgisayar sistemlerin kullanimina iligkin olarak kullanicilara sadece
bilgisayar sistemlerinin kullanimia iligkin sinirli bir lisans tanimaktadir.
Kullanicilar bilgisayar sistemlerinin higbir yazilim veya diger bir pargasini
kopyalayamaz, degistiremez, yeniden iiretemez. Bunlardan yeni bir calisma
yaratamaz, tersine mithendislik yapamaz, parcalara ayiramaz veya diger bir sekilde
kaynak koduna doniistiiremezler.

Kullanicilar, okulumuzun izin vermedigi bilgisayar sistemlerini kullanamazlar.
Bilgisayar sistemlerine erisebilmek i¢in hatali veya aldatici bilgilerin temin
edilmesi suretiyle veya benzer sekillerde bilgisayar sistemlerinin yetkisiz kullanimi
yasaktir. Kullanicilar diger kurum, kurulus veya kisilerin bilgisayar sistemlerine
yetkisiz erisim saglamak i¢in okulumuzun bilgisayar sistemlerini kullanamazlar.

Kullanicilar, okul hesaplarin1 kullanmas: i¢in hi¢ kimseyi hicbir sebeple
yetkilendiremez. Okul hesabinin her tiirlii kullanimindan hesap sahibi sorumludur.
Kullanicilar hesaplarmin yetkisiz kisilerce kullanilmasinin oniine ge¢ilmesi i¢in
sifre koruma ve belge koruma dahil tiim 6nlemleri almalidir. Sifrelerini bagka bir
kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanict
hesabina ait sifre kullanilarak gergeklestirilen her tiirlii islemden, s6z konusu islemi
gerceklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile ilgili konularda
kullanilmalidir. Tiim okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi,
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acikea izin verilmeyen haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli
ya da hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile yazilimlarin
toplanmasi, yiiklenmesi, dagitilmasi dahil ve bunlarla siirli olmamak iizere hi¢bir
hukuka aykirt amag i¢in kullanilamaz. D1s ag veya hizmetlerin — bulut hizmetleri
dahil — kullanim1 hem okul hem de s6z konusu ag ve hizmetleri sunan kuruluglar
tarafindan yayinlanan kabul edilebilir kullanim politikalarina uygun olmalidir.

Kullanicilar okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan
onceden izin almadikca, herhangi bir bilgiye, okula ait yazilima veya diger
belgelere (programlar, altyordam kitaplig1 tiyeleri, veri ve elektronik posta dahil)
erisemez; s6z konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz,
tagtyamaz veya kaldiramaz. Kullanicilar lisans verenden 6nceden izin almadikga,
ticlincii kisilere ait yazilimlar1 kopyalayamaz, dagitamaz, goriintiileyemez veya
aciklayamaz. Kullanicilar kullanimi i¢in uygun bir sekilde lisanslanmamis olan
yazilimlari sistemlere yiikleyemez.

Okula ait hi¢bir bilgisayar sistemi sorumsuz bir sekilde veya bagkalarinin islerine
engel olacak sekilde kullanilamaz. Hakaret icerikli, rahatsiz edici veya taciz edici
icerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin
iletilmesi veya ulasilabilir kilinmas1. Sistem kaynaklarinin kasitli olarak hatal
kullanilmasi veya baskalarinin hatali kullanmasinin saglanmasi veya iicretsiz
yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri
indirilmesi.

Okul, bilgisayar sistemlerine bizzat saglamadig iceriklerden hicbir sekilde sorumlu
degildir. Kullanicilar bagkalar1 tarafindan verilen iceriklere, bunlarin hakaret
igerici, uygunsuz veya sakincali oldugunu diisiinebilecegini kabul ederek ve risk
kullanicinin kendisine ait olmak iizere erisir. Bilgisayar sistemleri "Oldugu Gibi"
ve "Mevcut Haliyle" sunulmaktadir. Okul, {i¢lincii taraf igeriklerinin dogru, tam ve
giivenilir olduguna iliskin her tiirlii yiikiimliiliikten kendini muaf tutmaktadir.
Kullanici bilgisayar sistemlerinde bulundurdugu veya sakladig bilgilerden kendisi
sorumludur.

Kullanici (I) bilgisayar sistemlerinin isleyisini veya soz konusu bilgisayar
sistemlerinin baskalar1 tarafindan kullanimini engelleyici her tiirlii harekete
tesebbiisiin; (IT) bilgisayar sistemlerine fazla yiikleme yapacak iceriklerin
yiiklenmesinin; (II1) bilgisayar sistemlerinin genel giivenligine tehlike arz edecek
ve/veya diger kullanicilar zarara ugratacak hareketlerin; (IV) bilgisayar
sistemlerinin isleyisini engelleyici veya miidahale edici yazilimlarin
kullanilmasinin veya kullanilmaya ¢aligilmasinin mutlak bir bigimde yasak
oldugunu kabul eder.
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Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin
giivenligi ile ilgili bir hata ya da glivenligin ihlal edilmesine iliskin her tiirlii
bilginin tespiti durumunda, vakanin Bursa Necatibey Mesleki ve Teknik Anadolu
Lisesi e-Giivenlik Koordinatoriine bildirilmesi zorunludur.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu
politikaya uyulmamasi dahil, okul politikasinin ihlalini teskil etmektedir. Isbu
politikaya veya politikanin belli bir duruma uygulanmasina iligkin her tiirlii bilginin
tespiti durumunda vakanin, Bursa Necatibey Mesleki ve Teknik Anadolu Lisesi e-
Giivenlik Koordinatdrliigiine iletilir.



