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1. Altyap

Teknik Giivenlik

Okul internet agimiz giivenlidir. Okulumuz, MEB Fatih Projesi kapsamindadir. Fatih Projesinin beg
bileseni bulunmaktadir. Bilingli, glivenli, yonetilebilir ve dl¢iilebilir bilisim teknolojileri kullanim
besinci bilesen olarak projede yer almaktadir. Bu bilesen hem fiziksel giivenligi hem de giivenli
bilingli internet kullanimini kapsamaktadir.

Milli Egitim Bakanligi, okullara Bilisim Teknolojileri sinifi ve Tiirk Telekom A.S. ile yaptigi isbirligi
protokolii ile akredite bir internet servis sagliyor. Okulumuza sunulan internet erisiminde filtreler
kullanarak uygunsuz sitelere erigim engellemektedir. Bu sekilde ¢ocuklarm interneti hem giivenli
kullanmasi hem de egitsel kullaniminin digina ¢ikmamasi hedeflenmektedir.

Okulumuzda, Fatih Projesi kapsaminda, Internet erisimi izlemesi yapilmaktadir.

Okulumuzdaki bilgisayarlarin viriis koruma ve bakimlar1 haftalik ve aylik olarak, okulumuzun
anlagsmali oldugu firma ile diizenli olarak yapilmakta. Anlagma geregi Okulumuz Teknik Miidiir
Yardimeist ile siirekli iletisim halindedir. Bilisim Atdlyeleri ve Bilgisayarlarin bakimi ile Teknik
Miudiir Yardimcimiz ilgilenmektedir.

Okulumuz Mesleki ve Teknik Anadolu Lisesi oldugu i¢in bes farkli alan mevcuttur. Her alanin Alan
Sefi ve Atodlye Sefleri vardir. Sefler, Bilgisayar Laboratuvari ve bilgisayarlarin ISG kapsaminda
yapilmas1 gereken isleri, viriis korumasi, bakimi ve onarimlari konusunda Teknik Miidiir
Yardimcimiza destek olmaktadirlar. Ayrica Bursa il Milli Egitimden Fatih Projesi damsmanimiz
mevcuttur.

Ogrencilerin ve Personelin Teknolojiye Erisimleri

Okulumuz e-Giivenlik Politikas1 kapsaminda 6gretmenleri, iyi ve giivenli bir dijital vatandas olma
konusunda &grencilerimizle nasil konusacaklar1 konusunda bir beyin firtinasi yapmak icin bir araya
getirir. Amacimiz, dgrencilerimize sorumlu ¢evrimigi kullanim bilincini gelistirmektir. Ogrenciler,
zararl sitelere giris yapmak istediklerinde, Milli Egitim Bakanliginin Protokolii kapsaminda ( Covid
19 siireci ile birlikte) YouTube disinda higbir sosyal medya hesabi agilamayacagi mesajini alacaklari
konusunda dgretmenler tarafindan bilgilendirilmektedir. internet kullanimimiz Milli Egitim
Bakanliginin 2017-12 Sayili Okullarda Sosyal Medyanin Kullanilmas1 Genelgesine uygundur.

Fatih Projesi kapsaminda personele dagitilan tabletler sadece EBA ve eklentilerini agmaktadir. Farkli
bir igcerik ya da mobil uygulama yiiklenmemektedir. Personelimiz, Akilli Tahtay1 Anahtar USB ile
acabilmektedir. Ders icerikleri igin ayrica bir USB kullanmaktadirlar. Ogrencilerin, sadece gretmen
denetiminde akilli tahtaya USB takmasina izin verilir. USB takildiginda viriis koruma programi uyar1
vermektedir. Uygunsuz icerik ya da viriis varsa, filtreleme oldugu i¢in igerik acilamamaktadir. Viriis
programlari diizenli olarak giincellenir. Okulumuz Akilli Tahtalarinda EBA-OBA ve e-okul icerikleri
kullanilmaktadir. Ogrencilerimizin, Akilli Tahtaya MP3 takmalarana okul idaresi ve personelimiz izin
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vermez. Akilli Tahtalarimizda, bilgisayarlarimizda CD ve DVD girisi yoktur.

Okul igerisinde video ya da fotograf ¢cekmek yasaktir. Fotograf ceken dgrencilere yasalar ve Odiil ve
Disiplin Y6netmeligi maddeleri geregi islem yapilmaktadir. Ogrencilerimiz egitim amagli (web 2
araglarinin kullanim vb) kisisel cihazlarmi kullanmak i¢in okul yonetiminden izin alirlar. Okulumuz
ogrencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonu bir okul idarecisi
gozetiminde kullanabilirler.

Okulumuz kisisel cep telefonlarmin ve bilisim cihazlarmin kayip, ¢alinma ve hasardan korunmasi igin
gerekli tiim onlemleri alir fakat sorumluluk kisiye aittir. Her tiirlii kisisel cihazlarin sorumlulugu
kisinin kendisine aittir. Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak ya
da kapatarak gorevlerine devam eder. Caliganlar (6gretmen, idareci, personel vb) okul politikasina
aykir1 davranislarda bulunursa disiplin islemleri baslatilir. Kurum g¢aligsanlari (6gretmen, idareci,
personel vb) ve 6grenciler sosyal medya ya da sohbet programlari {izerinden 6grenci ya da kurum
calisanlarindan gelecek olan ya da kendilerinin gonderecekleri her tiirlii i¢erik ve mesajlasmanin
hukuki sorumlulugunu tagimaktadir, uygunsuz olabilecek her tiirlii igerik ve mesajlagsma ivedilikle
okul yonetimi ile paylasilir. Bdyle bir duruma mahal vermemek igin gereken 6nlemler alinir.

Veri korumasi

Okul yonetimi ve personelimiz tarafindan 6grenci verileri e-Okul Yonetimi Bilgi Sistemine yiiklenir.
e-okul Veli Bilgilendirme Sistemi ile de veliye bilgi verilir. e-okul portalina okul yonetimi-personel -
ogrenci ve veli sifre ile giris yapabilir. Sifreler belirli aralikla diizenli olarak degistirilir. Ogrenci
verileri tiglincii kisilerle paylasilamaz. Paylasildigi takdirde Disiplin ve Ceza Yonetmeligine uygun
olarak cezalandirilir.

EBA Platformunda da 6grenci verileri sinirh bir sekilde kullanilir. EBA’da amag¢ 6grencinin akademik
olarak gelisimini saglamaktir. Ders 6gretmenleri goriir ve uygun bir sekilde 6grenciye Geri Bildirim
Verir.

Okulumuzun e-posta adresi iki tanedir. Kamu yazigmalari i¢in kullanilan adres ve personel-6grenci ve
veli i¢in kullanilan mail adresi. Okulumuz e-posta adresinin sifresi diizenli aralikla giincellenir.
Okulumuz e-posta adresi sifresi sadece okul yonetimince kullamilir. Tiim okulumuza ait bilisim
cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak giivenli hale getirmis
durumdayiz.

Tiim ¢aliganlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimi¢i materyallerin kullanimi
konusunda bilgilendirilmistir.

Yazilim Lisansi

Okulumuz bilgisayarlarida, anti-viriis korumasi ve giivenlik duvarlar1 tiim okul cihazlarinda
kuruludur ve diizenli olarak giincellenir.

Okul makinelerinde kullanilan web tarayicilarimin giivenlik ayarlarini kigisellestirerek istenmeyen web
sitelerini ve agilir pencereleri engellenmistir. Ogrencilere bunun neden yapildiginmi agiklanmustir ve
bunun onlarin korunmast i¢in oldugunu agik¢a belirtilmistir.

Bilisim Teknolojileri (BT) Yonetimi

Okul bilgisayarlarimiza, Fatih Projesi kapsaminda oldugundan dolay1; proje protokolleri
dogrultusunda hareket edilir.
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Yeni donanim konusunda, Okul Miidiiriimiiz, Teknik Miidiir Yardimcimiz, Alanlarimizin; Alan ve
Atolye Sefleri sorumludur. Grafik ve Fotograf Alanimiz, Tekstil Teknolojisi Alanimiz, Moda Tasarimi
Alanimiz farkli programlar kullanmaktadirlar. Bu yeni yazilimlar, 6gretmenlere derslerde daha ilgi
¢ekici ders olusturmalarma imkani sagliyor. Isletmelerde Mesleki Egitim dersi kapsaminda
Isletmelerin ihtiyaglari icin de dgrencilerimiz hazir durumda oluyor.

2. Politika

Kabul Edilebilir Kullanim Politikas1 (AUP)

Okulumuzun bilgisayar sistemlerini yiizlerce kullanici paylagsmaktadir. Bu sistemler dikkatli bir
sekilde kullanilmalidir; birkag kiginin hatali kullanimu1 bile okulun ve diger kisilerin ¢alismalarini
sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar okulun bilgisayar sistemlerini
kullamirken dikkatli olmal1 ve etik davranis sergilemelidir. Bu yiikiimliiliik, asagidakilerle simrl
olmamakla birlikte sunlar1 kapsamaktadir:

Necatibey Mesleki ve Teknik Anadolu Lisesi Kabul Edilebilir Kullanim Politikas1 veya bilgisayar
sistemlerin kullanimina iligkin olarak kullanicilara sadece bilgisayar sistemlerinin kullanimina iligkin
smirlt bir lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin higbir yazilim veya diger bir
parcasimi kopyalayamaz, degistiremez, yeniden iiretemez. Bunlardan yeni bir ¢alisma yaratamaz,
tersine mithendislik yapamaz, pargalara ayiramaz veya diger bir sekilde kaynak koduna
doniistiiremezler.

Kullanicilar, okulumuzun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine
erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya benzer sekillerde
bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum, kurulus veya kisilerin
bilgisayar sistemlerine yetkisiz erisim saglamak i¢in okulumuzun bilgisayar sistemlerini
kullanamazlar.

Kullanicilar, okul hesaplarini kullanmasi i¢in hi¢ kimseyi hicbir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullamicilar hesaplarmin yetkisiz kisilerce
kullanilmasinin &niine gegilmesi i¢in sifre koruma ve belge koruma dahil tiim 6nlemleri almalidir.
Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanict
hesabina ait sifre kullanilarak gerceklestirilen her tiirlii islemden, s6z konusu iglemi gerceklestiren
taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile ilgili konularda kullaniimalidir.
Tiim okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil bilgisayar sistemlerinin sahsi veya
ticari amagclar dogrultusunda kullanilmasi, agik¢a izin verilmeyen haller diginda yasaktir. Okulun
bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile
yazilimlarm toplanmasi, yiiklenmesi, dagitilmasi dahil ve bunlarla sinirli olmamak {izere higbir
hukuka aykirt amag i¢in kullanilamaz. Dig ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi
hem okul hem de s6z konusu ag ve hizmetleri sunan kuruluslar tarafindan yayinlanan kabul edilebilir
kullanim politikalarma uygun olmalidir.

Kullanicilar okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden izin
almadikca, herhangi bir bilgiye, okula ait yazilima veya diger belgelere (programlar, altyordam
kitaplig1 iiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazilim ve belgeleri
degistiremez, kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden 6nceden izin
almadikea, {iglincii kisilere ait yazilimlar1 kopyalayamaz, dagitamaz, goriintiilleyemez veya
aciklayamaz. Kullanicilar kullanimi i¢in uygun bir sekilde lisanslanmamis olan yazilimlar: sistemlere
yiikleyemez.

Okul Personeli, parolada asla kisisel tanimlayici bilgiler kullanilamazlar. Buna isimler, dogum
tarihleri, evcil hayvanlar, sokak adresleri, okullar, telefon numaralari, plaka numaralar1 vb. dahildir.
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Bunlar, hesaplarina erismeye ¢alisan herkes igin ilk tahminler olacaktir. Kullanicilar gergekten
sifrelerini yazmalar1 gerektigini diisiiniiyorlarsa, bu, erisim sagladigi cihazdan ¢ok uzak tutulmalidir.

Okula ait hicbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarimin iglerine engel olacak sekilde
kullamlamaz. Hakaret igerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme mektup, yetkisiz
toplu mail veya istenmeyen reklamlarin iletilmesi veya ulagilabilir kilinmasi. Sistem kaynaklarinin
kasith olarak hatali kullanilmasi veya baskalarinin hatali kullanmasinin saglanmasi veya iicretsiz
yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi.

Okul, bilgisayar sistemlerine bizzat saglamadigi igeriklerden hicbir sekilde sorumlu degildir.
Kullanicilar bagkalar tarafindan verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya sakincali
oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak {lizere erisir.
Bilgisayar sistemleri "Oldugu Gibi" ve "Mevcut Haliyle" sunulmaktadir. Okul, iigiincii taraf
iceriklerinin dogru, tam ve giivenilir olduguna iliskin her tiirlii yiikiimliiliikkten kendini muaf
tutmaktadir. Kullanici bilgisayar sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.

Kullanici (I) bilgisayar sistemlerinin isleyisini veya sdz konusu bilgisayar sistemlerinin baskalar1
tarafindan kullanimini engelleyici her tiirlii harekete tesebbiisiin; (II) bilgisayar sistemlerine fazla
yitkleme yapacak iceriklerin yiiklenmesinin; (IIT) bilgisayar sistemlerinin genel giivenligine tehlike arz
edecek ve/veya diger kullanicilari zarara ugratacak hareketlerin; (IV) bilgisayar sistemlerinin isleyigini
engelleyici veya miidahale edici yazilimlarin kullanilmasimin veya kullanilmaya ¢alisilmasinin mutlak
bir bigimde yasak oldugunu kabul eder.

Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile ilgili bir
hata ya da giivenligin ihlal edilmesine iliskin her tiirlii bilginin tespiti durumunda, vakanin Bursa
Necatibey Mesleki ve Teknik Anadolu Lisesi e-Giivenlik Koordinatoriine bildirilmesi zorunludur.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya
uyulmamasi dahil, okul politikasinin ihlalini teskil etmektedir. Isbu politikaya veya politikanin belli
bir duruma uygulanmasina iliskin her tiirlii bilginin tespiti durumunda vakanin, Bursa Necatibey
Mesleki ve Teknik Anadolu Lisesi e-Giivenlik Koordinatorliigiine iletilir.

Yasadisi igerikler, stiphelendigimiz durumlar1 ihbarweb.org.tr sayfasindan raporlama yapilir.

Raporlama ve Olay Isleme

Okulumuz tiim personeline, potansiyel olarak yasa dis1 olabilecek materyallerle basa ¢ikma prosediirii
hakkinda bilgi verilir. Bu tiir bir durumda genel sorumluluk alabilecek okul iist diizey lideri Okul
Miidiiriidiir. Prosediir, okul politikasindaki tiim personele ve Kabul Edilebilir Kullanim Politikasindaki
personel ve 6grencilere agikga iletilmistir.) Yasadisi icerikler, siiphelendigimiz

durumlar1 ihbarweb.org.tr sayfasindan raporlama yapilir.

Zorbalik olaylarina uygulanan detaylar1 ve ¢oziimleri hem ¢aliganlar hem de eSafety Label olay
isleme formu araciligryla paylasilir. Bu sekilde deneyim kazanilir ve baskalariin benzer olaylari ele
alma uygulamalar1 6grenilir. Ayrica, Kabul Edilebilir Kullanim Politikanizdaki zorbalikla miicadele
kurallar1 6grencilere ve personele iletilir.

Personel Politikasi
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Personele parolalar okul bilgi iglem sistemine veya bireysel cihazlara benzersiz giris noktalari sunar ve
bazi temel parola giivenligi kurallar titizlikle hatirlatilir.

Personele giivenli bir sifre olusturmanin 4 altin kuralini hatirlatilir: Sifre ideal olarak 10 ila 14 karakter
arasinda uzun ve karmasik hale getirilir. Rakamlar, semboller, biiyiik ve kii¢iik harflerin ve noktalama
isaretlerinin bir karigimini kullanilir. Hatirlamaya yardimei olmasi i¢in animsatici cihazlar kullanilir.
Ornek olarak "Kizim Harriet harika bir teniscidir" gibi bir ciimlenin kisaltmasi "Md,h,=gr8tP" veya
"Her giin yagmurda sarki sdylemeyi seviyorum!" olur "I<3SitR364!"

Personele, parolada asla kisisel tamimlayici bilgiler kullanilamayacaklar belirtilir. Buna isimler,
dogum tarihleri, evcil hayvanlar, sokak adresleri, okullar, telefon numaralari, plaka numaralari vb.
dahildir. Bunlar, hesaplaria erismeye ¢alisan herkes i¢in ilk tahminler olacaktir. Bir sifre dis firgasi
gibidir, asla paylasilmamali ve sik sik degistirilmelidir! Kullanicilar ger¢ekten sifrelerini yazmalari
gerektigini diisliniiyorlarsa, bu, erigim sagladigi cihazdan ¢ok uzak tutulmalidir.

Parola yonetimiyle ilgili temel kurallar1 Kabul Edilebilir Kullanim Politikamiza dahil ettik.
Ogretmenler, kaydolduklar1 hesabin bir hatirlaticis1 olarak sik sik siniflariyla AUP'ye bakmaya davet
edilir.

Ogrenci Uygulamasi / Davramslar

Ogrenciler zorbalik ve gizlilik ihlali gibi cevrimigi sorunlarin olas1 sonuglar1 hakkinda bilgilendirmek
icin okulda farkindalik yaratma etkinlikleri diizenlenir. Ogrenciler i¢in sorumluluklar belirlenir.
Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunur. Cevrim i¢i ve ¢evrimdisi
baskalarimin hislerine ve haklarina saygi gosterir. Isler ters giderse, ailesi dncelikli olmak iizere
giivenilir bir yetiskinden yardim ister ve ¢evrimigi giivenlik sorunlariyla karsilagan diger kigileri
destekler. Bireysel olarak, yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede; kendilerini
ve basgkalarini ¢evrimigi olarak korumak icin sorumluluk almak. Yeni ve gelismekte olan
teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden sorumlu
olmak. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
giivenli ve sorumluluk sahibi davranmak.

Personele ¢evrimigi sorunlarla nasil daha iyi basa cikilabilecegi konusunda yillik egitim diizenlenir.
Raporlarin sayisi ve niteligi takip edilir ve okulumuzdaki 6zel ihtiyaglari belirlenir. Okulumuzdaki
eSafety uygulamalari tartisilirken, 6grencilerden geri bildirimler gelebilir. Ogrenciler miimkiin oldugu
kadar isleyise dahil edilir. Boylece 6grenciler gercek hayattaki sorunlar1 daha yakindan tanirlar.

Online Okul Varhgi

Okul Miidiirti sorumlulugunda, Bas Miidiir Yardimeisi, Tiirk Dili ve Edebiyati Ogretmeni, Grafik ve
Tasarim alan1 6gretmeninden olusan Okul Internet Sitesi Yayin Ekibimiz bulunmaktadir.

Internet (Web) sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya Ogrencilerin kisisel bilgileri yayinlanmayacaktir. Kullanimin gerekli oldugu durumlarda ise agik
liste kullanilmayacaktir.

Okul Miidiirii yayinlanan ¢evrimi¢i igerik i¢in genel yayim sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir. Siireci Okul Internet Sitesi Yayin Ekibi ile birlikte yiiriitecektir.

Okul Internet Sitesinde, erisilebilirlik, fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakk1
da dahil olmak tizere okulun yaym ydnergelerine uyulacaktir.

Ogrencilerin okulun kiiltiirel, sosyal, sportif vb. egitim-dgretim faaliyetlerinde yaptig1 ¢alismalar ve bu
caligmalara ait 6grenci fotograflar: okulun panolarinda ve okul internet sitesinde yayinlanacaktir.
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Ogrenci fotograflari profil olusturacak nitelikte olmayacak sekilde yaymlanir. Ilgili izin veli-okul
sozlesmesiyle birlikte okul idaresince veliden alinacaktir.

Spam maillerden korunmak i¢in okul e-posta adresi ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Okul internet sitesinin yonetici hesabina giris yaparken kullanilan parola-sifreler giiclii parola
olusturma kurallarina uygun bir sekilde olusturulacaktir. Ilgili ydnetim paneline bakanlik Mebbis
sistemi kisisel parolalariyla girildigi icin yonetim paneli i¢in yetki verilen kisiler Mebbis kisisel
parolalarimin giivenligi hususuna 6zen gostereceklerdir.

Okul, cevrimi¢i giivenlik dahil olmak iizere, toplumu da bilinglendirecek sekilde okul internet
sitesinde dijital korunma hakkinda bilgilendirmeler paylasacaktir.

Okuldan erigim izni olan, yeni agilan bazi web sayfalarinin olumsuz icerikler sunmalar1 durumunda
ozellikle okullara, 6grencilerine ve ¢alisanlaria zarar verebileceklerinden, dolay1 bu siteler periyodik
olarak izlenir. Zarar veren igerikler fark edildigi anda erigim kapatilir/kaldirilir.

3. Uygulama

eSafety Yonetimi

Okulumuzda internetin, bilgisayarlarin, etkilesimli tahtalarin ve tiim BT arag¢larmin; tilkemiz
anayasasi, kanunlarimiz ve bakanligimiz mevzuati ¢cergevesinde egitim-6gretim merkezli kullanilmasi
esastir.

Kurum kiiltiriimiiz agisindan insani, milli, manevi ve ahlaki degerlerimizi hayati derecede
onemsiyoruz. Internet ve BT araclar1 kullaniminda tiim paydaslarimiz bilisim etigi ¢cergevesinde
hareket etmelidir.

Okulumuzda ders anlatimi yapilan her alanda giivenli internet erigim ag1 vardir. Ders anlatimlarinda
EBA egitim ve eTwinning portalindan yararlanilmaktadir. Giivenli internet erisim agi, ag giivenlik
filtresiyle kullanilmaktadir. Okulumuzda Fatih TTVPN fiber internet altyapis1 kullanilmaktadir.

Okulumuzun internet (web) sitesi bulunmaktadir. Bu aglarin iizerinde yayinlanan veriler kontrollii
olarak paylasilmaktadir.

Okul Miidiirii sorumlulugunda, Bas Miidiir Yardimcisi, Tiirk Dili ve Edebiyat1 Ogretmeni, Grafik ve
Tasarim alani1 gretmeninden olusan Okul Internet Sitesi Yayin Ekibimiz bulunmaktadir. Okul Internet
Yayin Ekibimiz, Bursa Necatibey Mesleki ve Teknik Anadolu Lisesi e-Giivenlik koordinatorligi
gorevlerini de yiiriitmektedir. Thtiyac halinde bu ekipler okul miidiirliigiince genisletilebilmektedir.

Bilgisayarlar ve Akill1 Tahtalarda lisansli, acik kaynak kodlu veya iicretsiz ve giivenilir yazilimlar
yiikliidiir. BT araglar1 okul idaresi ve 6gretmenlerin kontroliinde kullanilmaktadir.

Rehberlik servisi tarafindan diizenli olarak, teknoloji bagimliligi, BT'nin dogru ve giivenli kullanima,
Siber Zorbalik gibi konularda seminerler diizenlenmektedir.

Okulumuzda BT'nin dogru ve giivenli kullaninmu ile ilgili panolar hazirlanmaktadir.

Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik, BT'nin dogru ve
giivenli kullanimi1 konularinda uzaktan ve yiiz ylize egitimler almistir/alacaktir.

Okulumuzda "Giivenli internet Giinii" kutlanmaktadir.
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Okulumuzun internet sitesinde e-Giivenlik konusunda, guvenliweb.org.tr gibi giivenilir sitelerden
alintilanan uyaric bilgiler yer almaktadir.

Okul paydaslarimiz istedikleri zaman e-giivenlik vb. konularla ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet giinii kutlamalarinda veya konu ile ilgili seminerlerde guvenliweb.org.tr
gibi gilivenilir sitelerden alintilanan bilgi brosiirleri dagitilmaktadir.

Okulumuzda 21. ylizyil iletisim becerileri onemsenmektedir. Bununla ilgili olarak 6grencilerimizin BT
kullanim becerilerini gelistirme ¢alisilmalari yapilmaktadir.

Okulumuzda okul idaresinden izinsiz fotograf cekmek kesinlikle yasaktir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri idare
sorumlulugunda ve idare tarafindan korunmaktadir.

Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla {iglincii sahislarla paylagilamaz.

Miifredatta eSafety

Okulunuzda siber zorbalik, miifredatta geng yastaki 6grencilerle tartigilir.

Cocuk koruma politikaniz ddhilinde cinsellige 6zel bir atifta bulunuruz. Ciinkii bu, birgok gen¢ insanin
ugrasmak zorunda oldugu biiyiiyen bir konudur. Bu konuda dgrenciler i¢in uygun bir egitim
sagliyoruz.

Okulumuzda tiim y1l personele ve 6grencilere eSafety hakkinda bilgilendirilmesi yapilir. Siirekli
degisen ihtiyaclar1 karsiladigindan emin olmak i¢in miifredatin diizenli olarak gézden gecirilmesi
onemini siirdiirmektedir. Okul politikalar1 agik¢a eSafety miifredat entegrasyonu, tiim 6gretmenler
tarafindan yapilir. Herkes ortak sorumluluklarinin bilincindedir.

Miifredat Dis1 Etkinlikler

Ogrencilere, istendiginde miifredat siiresi disinda eSafety destegi saglanir. Ogrencilere okul disinda
cevrimi¢i teknolojiyi kullanmalar1 hakkinda mutlaka egitim verilmelidir. Okul disinda gerceklesen
cevrimigi sorunlarin kacginilmaz olarak okul i¢cinde bir etkisi olur. Bir okulun basa c¢ikabilecegi en
yaygin sorunlar, hesaplarin hacklenmesi, gizliligin ihlali, cinsel icerikli mesajlasma, asir1 kullanim ve
siber zorbaliktir. Bu tiir olaylara karsi 6grencilerimizin korunmasi 6nemlidir. Okul diginda meydana
gelen sorunlardan okul haberdar edilir. Yasalara gore sorumlu kigilere gerekli ceza ve yaptirim
uygulanmasi saglanir.

Ogrencileri, zorbalik ve gizlilik ihlali gibi cevrimigi sorunlarin olasi sonuglar1 hakkinda bilgilendirmek
icin okulda farkindalik etkinlikleri diizenlenir. Miifredat siiresi disinda ne tiir ek e-Giivenlik
desteginden yararlanacaklarin1 gérmek i¢in dgrencilerden geri bildirim alimnir. Ogrencilerin ¢evrimigi
sorunlarla karsilastiklarinda, okul disinda veya i¢cinde olup olmadiklarina bakilmaksizin
danisabilecekleri bir 6gretmen veya danigman atanmistir. Bu kisi temel teknik tavsiyelerde bulunabilir.
Sosyal Medya hesaplar1 hakkinda bilgi verbilir. Siber zorbalik durumunda psikolojik tavsiyeler
alabilir. Gerektiginde, okulumuz bir konuyla ilgili tiim 6grencilerin ebeveynlerine bagvurur ve
gerekirse harici profesyonel yardim almasi konusunda yonlendirir.

Personele ¢evrimici sorunlarla nasil daha iyi basa c¢ikilabilecegi konusunda yillik egitim diizenlenir.

Ogrencilerin yasadig1 problemler raporlanir. Raporlarm sayisi ve niteligi takip edilir. Okulumuzdaki
ozel ihtiyaglar belirlenir. Ciddi problemlerde, okul yonetimi- 6gretmenler velileri telefonla arayarak
bildirir. Okul Y&netimi ve Rehberlik Servisi incelemesi sonunda dgrencileri psiko-egitimi okulda ya
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da ozel destek almalar1 konusunda yonlendirir.

Destek Kaynaklar:

— Tiim personelin eSafety i¢in bir sorumlulugu olmalhidir. Okul rehber 6gretmenleri e-Giivenlik
konularinda tavsiye ve rehberlik saglamak i¢in iyi bir konumdadir. Okul Politikaniz1 gelistirmeye ve
diizenli olarak gézden gecirmeye katkida bulunmak i¢in okuldaki diger personeller toplantilara davet
edilir.

— Okulumuzdaki 6grenciler aktif olarak eSafety montorii olmalari i¢in tesvik edilir. eSafety Label
agmin gelistirilmesi i¢in eSafety igerikleri, web sayfamizda paylasilir. Okul Panolarinda eSafety Label
logosuna yer verilir. Goriiniirliigi saglanir.

Personel Egitimi

eSafety konularinda ortaya ¢ikan trendler hakkinda tiim personelin diizenli olarak bilgilerinin
giincellenir. Okuldaki tiim personelin https://www.esafetylabel.eu/group/community adresine iiye
olmalari istenir. Bu sitede paylagimda bulunmalari ve e-Giivenlik konusunda destek alacaklari
aciklanir. Personelin egitimlerinde neye ihtiyaglar1 oldugunu belirlemek i¢in mutlaka bir ihtiyag
analizi yapilir. Anket yapilir. Anket sonuglar1 Kaynaklar boliimiine yiiklenir. Forum béliimiinde, tiye
ogretmenlerle degerlendirilir.

Okulumuzda personel iiyeleri arasindaki bilgi aligverisi tesvik edilir. Bu, tiim okul i¢in faydal
olacaktir. “Okul alamm” araciligryla da erisilebilen yiikleme araci araciligiyla eSafety konularinda
belgeler yiiklenir.

Yararh Linkler

1.eSafety Label
https://www.esafetylabel.eu/
2.eSafety Label Hakkinda Her Sey

https://etwinningonline.eba.gov.tr/course/esafety-label-hakkinda-hersey/
4.internet Giivenligi ve eTwinning Etigi

https://etwinningonline.eba.gov.tr/course/internet-guvenligi-ve-etwinning-etigi/

5.E giivenlik test - Ogretim kaynaklar1 — Wordwall
https://wordwall.net/tr-tr/community/e-g%C3%BCvenlik-test

6.Interland - Be Internet Awesome

https://beinternetawesome. withgoogle.com/tr_all/interland

7.Giivenli Cocuk

https://www.guvenlicocuk.org.tr/

8.Eba Siber Giivenlik Portali

https://www.eba.gov.tr/siber-guvenlik

9.Siberay

https://www.siberay.com/

10.Internet Etigi

https://www.guvenliweb.org.tr/dokuman-detay/internet-etigi

11.MEB Bilgi ve Sistem Giivenligi

http://mevzuat.meb.gov.tr/dosyalar/1955.pdf

12.AB Genel Veri Koruma Yo6netmeligi GDPR
https://www.Kkisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR -
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl% C4%B1%C4%9F % C4%B 1.pdf
13.interneti Nasil Kullanmaliyim

https://orgm.meb.gov.tr/meb _iys dosyalar/2020 11/13160844 LIYSE OYGYRENCIY.pdf
14.Bilingli internet Kullanim1

https://orgm.meb. gov.tr/www/bilincli-internet-kullanimi-e-brosurleri-yayinlandi/icerik/1500
15Giivenli Internet Kullanimi
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https://orgm.meb.gov.tr/meb _iys dosyalar/2019 12/26113028 GUVENLY YNTERNET KULLANI
MI.pdf

16.Siber Zorbalik
https://orgm.meb.gov.tr/www/siber-zorbalik/icerik/2086
17.0Okullarda Sosyal Medyanin Kullanilmas1
http://mevzuat.meb.gov.tr/dosyalar/1833.pdf

18.Fikir Ve Sanat Eserleri Kanunu
https://www.mevzuat.gov.tr/mevzuatmetin/1.3.5846.pdf
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